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Suojatun sahkdpostin kayttaminen raportoinnissa
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1 Johdanto

Finanssivalvonnan ja Suomen Pankin suojattu sahkoposti on tarkoitettu
kaytettavaksi viestinnassa, jossa yksittaisilla sahkoposteilla valitetaan
Finanssivalvonnan ja/tai Suomen Pankin ja toisen osapuolen valilla luot-
tamuksellista tietoa. Palvelu kayttda Deltagon Sec@GW- ratkaisua,
jossa viestit suojataan automaattisesti SSL-salauksella ja viesti lukitaan
Deltagon MessageLock-tekniikalla.

Suojatun sdhképostin jarjestelméén paasee kasiksi Finanssivalvon-
nasta tai Suomen Pankista saapuneen sahkopostin linkin kautta. Jarjes-
telman kautta voi lahettdé suojattuja viesteja Finanssivalvontaan tai
Suomen Pankkiin https://securemail.bof.fi -linkin kautta.

Finanssivalvonta kayttaa konekielisen raportoinnin viestinnassa suojat-
tua sahkopostiaviranomaisen ja toisen osapuolen vélisessa viestin-
nassa 15.10.2020 alkaen. Suojattu sahkdposti on tilapéinen ratkaisu en-
nen Finanssivalvonnan raportointijarjestelméan uudistamista.

Tassa ohjeessa kerrotaan, miten ulkopuolinen kayttaja voi suojattua
séhkopostia kayttaa.

Suojatun sdhkdpostin yhteydessa tulee kiinnittda huomiota erityisesti
seuraaviin seikkoihin:

e Jos Suomen Pankin ja/tai Finanssivalvonnan lahettdman sahko-
postin vastaanottajana on yhteissahkopostilaatikko, salatun vies-
tin voi lukea vain viestin sisaltdman linkin ensimmaisena avan-
nut henkilo silla paatelaitteella, jolla viesti on ensimmaisen ker-
ran avattu. Vastaanottavan tahon vastuulla on huolehtia viestin
valittamisesta muille asiaa koskeville tahoille.

e Kuitenkin, jos vastaanottajana on useampi henkild, ja vastaanot-
tajien sahkopostiosoitteet ovat eritelty vastaanottajakentéssa,
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kaikki nAma henkilot voivat avata salatun sahkopostin jarjestel-
mMassa.

e Salatun sahkopostin Securemail.bof-jarjestelma sailyttaa saapu-
neita viesteja ja naiden liitetiedostoja 60 vuorokauden ajan. Vas-
taanottavan tahon vastuulla on huolehtia viestin ja liitteiden tal-
lennuksesta suojatun sahkopostin jarjestelman ulkopuolelle.

2 Suojatun viestin vastaanottaminen

Vastaanottajan sdhkopostiin saapuu ilmoitusviesti, joka sisaltéaa
suojatun linkin viestin avaamiseen:

Luottamuksellinen / Konfidentiellt / Confidential

Aihe / Amne / Subject
Testaus

Avaa viesti / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastata yldpuolella olevasta linkist4. Yhteys on
suojattu SSL-salauksella. Turvallisuussyistéd viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 30 pdivan
ajan.

Du har fatt ett konfidentiellt meddelande. Meddelandet kan &ppnas och svaras pa frén lanken ovanfér. Férbindelsen

ar skyddad med SSL-kryptering. Av sdkerhetsskél &r l&sningen begrédnsad och meddelandet kan ldsas i hogst 30
dagar.

You have received a confidential message. Message can be opened and replied to from the link above. Connection
is protected with SSL encryption. Due to security reasons reading of the message is limited and can be read for 30
days at most.

"Avaa viesti"- linkki avaa rekisteriselosteen hyvaksymisen ("jatka") jal-
keen sahkopostin selaimeen. Viestin avaaminen ei vaadi palveluun re-
kisterditymista.

3 Suojatun viestin lukeminen

Suojattuna lahetetyn viestin saa auki viestin mukana tulevasta linkista.
Viestissa nakyy, ettd se on lahetetty kayttaen salausta.

e Toiminnot vastaanottajalla:

o Viestiin vastaaminen kayttden salausta (Vastaa/Vastaa
kaikille)

o Viestin mahdollisten liitetiedostojen avaaminen ja lataa-
minen omalle tietokoneelle

o Viestin poistaminen

o Viestin tallentaminen

o Viestin tulostaminen

o Kayttoliittyman kielid ovat suomi, ruotsi ja englanti, kieli maaray-
tyy automaattisesti vastaanottajan selaimen asetusten mukai-
sesti.

e Vastaanotettu viesti sailyy jarjestelmassa 30 vuorokautta, jonka
jalkeen se poistuu. Viestia on mahdollista lukea jarjestelmassa
kayttamalla sahkopostiin tullutta linkkid ja tunnistautumalla jar-
jestelm&an (ks. kohta uloskirjaus).

4 Vastaanotetun viestin toiminnot

Alla on kuva selaimella luetusta vastaanotetusta viestista.

2(7)
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Lé&hettsja @finanssivalvonta.fi

Vastaanottaja @gmail.com

Aihe Test message

Péiviys ma 14.09.2020 10:43:34

Hi,

this is a test message.

Best regards

Sarah

Turvallisuussyista viesti on enaa luettavissa 29 vuorokautta Viesti liitetiedostoineen (zip) v
23 tuntia

© 1999 - 2020 Deltagon Group Oy Al rights reserved

Viestin avaamisen jalkeen kaytdssé on seuraavat toiminnot:
e Vastaa
o Vastaa viestiin suojatusti
e Vastaa kaikille
o Vastaa kaikille vastaanottajille suojatusti
o Kysymysmerkki
o Nayta ohje

e Tulosta
o Tulosta viesti
e Tallenna

o Tallenna viesti koneelle (txt, html, zip, salattu zip tai
S/MIME salattu eml). Jos tallennat viestin salattuna zip-
tiedostona, sydta haluamasi salasana "Salasana" - kent-
taan. Viesti voidaan tallentaa S/IMIME -salattuna vain jos
omaat S/MIME -sertifikaatin.

e Poista

o Poista viesti palvelimelta

¢ Kirjaudu ulos

o Sailyttaa viestin palvelimella rajatun ajan (30 vuoro-
kautta). Viestin uudelleen avaaminen onnistuu samasta
linkista.

5 Viestiin vastaamisen toiminnot

Alla on kuva selaimella viestiin vastaamisesta.
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Keskeyta
Vastaa SrE

Lahettaja @gmail.com
Vastaanottaja @finanssivalvonta.fi
Aihe Re: Test message

Viesti

—Alkuperainen viesti—
Laheftaia @finanssivalvonta fi
Vastaanottaja @gmail.com

Alhe: Test message
Paivays ma 14.09.2020 10:43:34

= Hi

this is a test message.
Best regards,

Sarah

Liitetiedostot Lisaa liitetiedosto

Valitse tiedostot | Ei valittua tiedostoa

© 1899 - 2020 Deltagon Group Oy Al rights reserved

e Viestin lahetysikkunassa on kaytdssa seuraavat toiminnot: Aihe
o Viestin otsikko

e Viesti
o Viestisisalto
e Keskeyta

o Keskeyta viestin vastaaminen lahettamatta viestia
e Liita
o Viestiin voi liitté4 liitetiedostoja; selaa haluttu tiedosto ja
paina "Liitd" - nappia

e Laheta

o Laheta viesti
o Kysymysmerkki

o Nayta ohje

Lahetetyn viestin valitys vahvistetaan ja lahetetty viesti liitetiedostoineen
on mahdollista tallentaa omalle koneelle.

Voit sailyttaa viestin palvelimella rajoitetun ajan (60 vuorokautta). Vies-
tin uudelleen avaaminen edellyttdd tunnustautumista evasteiden tai sa-
lasanan avulla. Suosittelemme valitsemaan tallennuksen salasanaa
kayttaen, kirjoita haluttu salasana tarvittaviin kenttiin. Paina "OK"-
nappainté vahvistaaksesi valinta ("Takaisin"- nappain palauttaa takaisin
viestiin, ilman talletusta).
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7 Ulkopuolinen voi lahettaa suojatun viestin Finanssivalvontaan ja/tai Suomen Pankkiin

Finanssivalvontaan ja Suomen Pankkiin voi lahettaa SSL-suojattua sah-
kbpostia selaimen kautta osoitteesta https://securemail.bof.fi

Linkki 16ytyy myds Suomen Pankin ja Finanssivalvonnan nettisivuilta.

Linkki suojattuun séahkopostiin voidaan toimittaa toiselle osapuolelle
myds séhkopostilla.

Viestin vastaanottajaksi sallitut osoitteet ovat: @bof.fi, @suomen-
pankki.fi, @fiva.fi, @finanssivalvonta.fi

Klikkaa https://securemail.bof.fi -linkkia

Kirjoita Lahettgja-kenttdan oma séhkopostiosoitteesi

Toista kuvassa nakyvét merkit tunnistekenttaan

Paina "Jatka"- nappia ja saat auki salatun sahkdpostin kirjoitus-
ikkunan

b

X
SUOMEN PANKK] ™ FINLANDS BANK <7 LUOTTAMUKSELLINEN VIEST (@)

EUROJARJESTELMA J EUROSYSTEMET - Viestin lahetys

""""--

Lahettajd  sahkopostiosoitiees

Tunniste

© 1999 - 2020 Deltagon Group Oy. All rights resenved

o Lahettaja
o Kirjoita oma sé&hkopostiosoitteesi
e Varmennus
o Kirjoita kuvassa nakyva luku
o Jatka
o Siirry postin kirjoittamiseen
o KysymysmerkkKi
o Nayta ohje

Viestin lahettdjan sdhkodpostiosoite pitaa olla rekisterbityné suojattuun
sahkopostipalveluun. Rekisterdinti tapahtuu ohjattuna toimintona palve-
lussa. Rekistergdinti on voimassa 90 paivan ajan.

Jos kayttaja on rekisterdinyt sahkopostiosoitteensa ja rekisterdinti on
yha voimassa, kayttdja paasee kirjoittamaan sahkopostiviestia kaytta-
malla rekisterdinnin yhteydessa sahkopostiinsa saamaansa linkkia. Mi-
kéli sahkopostiosoitetta ei ole rekisteroity tai rekisterdinti ei ole voi-
massa, pitdd sahkopostiosoite rekisterdida.
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SUOMEN PANKKI

EUROJARJESTELMA

FINLANDS BANK v LUOTTAMUKSELLINEN VIEST! 0

EUROSYSTEMET - Viestin lahetys

Viestin lihetys - Rekistersityminen m

Palvelun kayito lyttz isteroitymista. Sahkapostiosoitetia @outlook com) ei ole viela rekistergity palveluun.

Rekisterditymisessa sinulle ldhetetaan sahkdpostiosoitteeseen viesti, joka sisaltad henkildkohtaisen linkin, jolla tunnistaudut palveluun
Linkki on voimassa 90 paivaa.

Rekisterdidy
Jos linkki haviaa tai lakkaa toimimasta, voit tilata uuden linkin sahkopostiisi tunnistautumalla palveluun uudelleen.

© 1999 - 2020 Deltagon Group Oy. Al rights reserved

Kun kayttaja painaa Rekisterdidy-painiketta, jarjestelma rekisterdi kayt-
tdjan edellisessa vaiheessa antamaan sahkodpostiosoitteeseen ja antaa
seuraavan ilmoituksen:

SUOMEN PANKKI

EUROJARJESTELMA

FINLANDS BANK v LUOTTAMUKSELLINEN VIEST (@)

EUROSYSTEMET

Viestin lahetys - Rekisterdityminen

Sankdpostiosoitteen ( @outlook com) rekisterdinti palveluun onnistui

Sankopostiosoitteeseesi [ahetettiin viesti, joka sisaltaa henkildkohtaisen linkin, jella voit tunnistautua palveluun.
Linkki on voimassa 90 paivaa.

Istunto suljettu

Voit nyt sulkea selaimen,

HUOM
Muista tyhjentaa selaimen valimuisti, erityisesti jos kaytat julkisissa tiloissa olevaa tietokonetta

© 1999 - 2020 Dellagon Group Oy. Allrights reserved.

Taman jalkeen kayttajan antamaan sahkopostiosoitteeseen tulee vah-
vistusviesti sdhkodpostiosoitteen rekisterdinnista.

Kayttamalla séhkdpostiviestissa olevaa linkkia kayttaja voi lahettaa sa-
lattua sahkopostia 90 paivan ajan normaalisti (ks. kohta 8 Ulkopuolisen
viestin kirjoittamisen toiminnot). 90 paivan jalkeen rekisterdinti pitaa
suorittaa uudestaan.

Jos kayttaja hukkaa rekisteréintisahkopostin (eika siis voi kayttaa siina
olevaa linkkia) on rekisterdinti tehtava uudestaan.

8 Ulkopuolisen viestin kirjoittamisen toiminnot

Ulkopuolisen selaimella kirjoittamasta sahkodpostista on kuva alla:
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EUROJARJESTELMA EUROSYSTEMET - Viestin lahetys
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Uusi viesti

Lahettdja @gmail.com
Vastaanottaja Hep
Aihe

[ Pyyda lukukuittaus
Viesti

AlleKirjoitus

Liitetiedostot Lisaa liitetiedosto

Valitse tiedostot | Ei valittua tiedostoa e
Liita
Lahetd

Viestin l&hetysikkunassa on kaytdssa seuraavat toiminnot:
e Aihe
o Viestin otsikko
e Pyyda lukukuittaus
o Pyyda vastaanottajalta lukukuittaus

e Viesti
o Viestisisalto
o Keskeyta

o Keskeyta viestin vastaaminen lahettamatta viestia
e Liitd
o Viestiin voi liitté4 liitetiedostoja; selaa haluttu tiedosto ja
paina "Liita" - nappia
e Laheta
o L&heta viesti
e Kysymysmerkki
o Nayta ohje

Kun viesti on lahetetty sen voi tallentaa omalle koneelle tai tulostaa.



